BESTEMMELSER FOR SALG MOD BETALING MED KONTOKORT
SALG I BUTIK (Card Present)
(Oktober 2015)

Disse bestemmelser, "Butiksbestemmelserne", galder for salg mod betaling med Kontokort ved
anvendelse af Terminal.

Butiksbestemmelserne udger et supplement til de Generelle betingelser om indlosning af
kontokorttransaktioner (" Hoveddokumentet"), som er indgdet mellem Salgsvirksomheden og Bambora
. Ved eventuelle uoverensstemmelser mellem Hoveddokumentet og Butiksbestemmelserne skal
Butiksbestemmelserne have forrang. Ord, som indledes med en versal, dvs. stort bogstav, refererer til et
ord, som har fiet en seerlig betydning/definition i Hoveddokumentet og skal i disse Butiksbestemmelser
have samme betydning, som i Hoveddokumentet.

1. Kontroller
Salgsvirksomheden skal i forbindelse med betaling udfere nedenstaende kontroller.

1.1 Kontokortet

I de tilfeelde hvor 1) informationerne pa Kontokortet afleeses uden medvirken af
Salgsvirksomheden, og 2) Kortindehaveren kvitterer for Transaktionen med PIN-kode, er det
ikke ngdvendigt at foretage kontrollerne i stk. 1.1 nedenfor. Det samme gelder, hvis
informationerne pa Kontokortet afleeses uden medvirken af Salgsvirksomheden, og typen af
Kontokort ikke kreever nogen yderligere handling/kvittering af Transaktionen end selve
afleesningen af informationerne.

Salgsvirksomheden skal vha. visuel kontrol sikre at:

o Kontokortet er forsynet med Kortindehaverens underskrift,

. kontokortet ikke baerer spor af eendringer,

. den pa Kontokortet angivne udlebsdato ikke er overskredet,

. kontokortet er forsynet med et varemerke, jf. punkt 1 ("Kontokort") i

Hoveddokumentet, som omfattes af Aftalen.

Ved mangler i ovenstdende ma Kontokortet ikke accepteres som betalingsmiddel.

1.2 Underskrift
Salgsvirksomheden behgver ikke kontrollere underskriften, hvis Kortindehaveren godkender
transaktionen med PIN-kode (se punkt 3 nedenfor).

Salgsvirksomheden skal sammenligne Kortindehaverens underskrift pa signaturkvitteringen
med underskriften pa Kontokortet. Ved manglende overensstemmelse mellem disse
ma Kontokortet ikke accepteres som betalingsmiddel.

1.3 Autorisation 0g spaerrekontrol

Autorisation skal altid ske pa betalingstidspunktet, uanset kobets belgb. Hvis autorisation og
spaerrekontrol ikke sker elektronisk i Terminalen, skal Salgsvirksomheden gennem
telefonsamtale til Bambora indhente tilladelse til, at kebstransaktionen ma gennemfgres.
Bambora giver godkendelse med angivelse af et kontrolnummer, som skal noteres pa
signaturkvitteringen. Kontokort, hvorpa der ikke er praeget navn og/eller nummer (f.eks.
Kontokort med varemeerkerne Maestro og Electron) kraever dog, at autorisation altid sker



elektronisk. Der md ikke gennemfores transaktioner, hvis hverken magnetstriben eller
Kontokortets chip af en eller anden arsag ikke kan afleeses. Hvis Salgsvirksomheden ved
autorisation far beskeden, at Kontokortet er speerret, eller det star klart, at Kontokortet
anvendes uberettiget, skal Salgsvirksomheden om muligt tage kortet til sig.
Salgsvirksomheden skal i den forbindelse klippe Kontokortet i stykker og sende det til
Bambora .

Ved kontrol af status pa Kortindehaverens Kontokort (kontrol af kortstatus) skal der altid
anvendes en sdkaldt "nulveerdi-autorisation".

1.4 Chip- og Pin-terminaler

Terminaler, som anvendes til at gennemfere transaktioner med Kontokort skal understotte
bade magnetleeser og EMV-chipteknologi. MasterCard og VISA kan komme ud for at skulle
pafere Bambora et gebyr i tilfeelde af, at Salgsvirksomheden ikke overholder ovenstdende.
Salgsvirksomheden er i dette tilfeelde iht. Hoveddokumentet forpligtet til at godtgere
Bambora sddanne gebyrer.

1.5 Terminaler, der understotter kontaktlose transaktioner

Fra og med 1. januar 2016 skal alle nyinstallerede terminaler hos salgsvirksomheder, der
tidligere ikke har accepteret Kontokort understotte kontaktlese transaktioner ogsa kaldet
"Contactless’. Dette geelder ogsa salgsvirksomheder, der udskifter samtlige kortleesere. Fra og
med den 1. januar 2020 skal samtlige terminaler understatte kontaktlgse transaktioner.

2. Kvittering

2.1 Signaturkvitteringens indhold
Salgsvirksomhedens eksemplarer af signaturkvitteringen skal indeholde folgende
oplysninger:
* Salgsvirksomhedens navn, by og CVR-nummer,
* Salgsvirksomhedens kundenummer hos Bambora,
* dato og klokkeslet for Transaktionen,
* kontokortets nummer (forudsat, at Terminalen understetter dette, skal ske i trunkeret
form),
* transaktionstype (betaling eller returnering/kreditering) i klartekst,
* kontrolnummer (bekreeftelse af autorisation),
* valuta og belab,
* oplysninger om moms,
* teksten: "Godkendes til debitering af min konto iht. ovenstdende" (dette geelder ikke
ved anvendelse af PIN-kode),
* plads til underskrift (dette geelder ikke ved anvendelse af PIN-kode),
* reference/spgenummer (unik identitet pa Transaktionen).

2.2 Kortindehaverens kopi
Kortindehaveren skal have udleveret en kvittering, der skal indeholde de samme oplysninger
som Salgsvirksomhedens eksemplar af signaturkvitteringen. Folgende afvigelser geelder dog
for Kortindehaverens kopi:
* Kontokortets nummer skal angives i trunkeret form,
* deter ikke nodvendigt at angive teksten "kortbetaling" (det kraeves kun, hvis kopien af
signaturkvitteringen er en udfyldt kassebon),



* det er ikke nodvendigt at angive teksten "personlig kode" (det kraeves kun, nar der
anvendes PIN-kode),

* det er ikke nodvendigt at angive teksten "Godkendes til debitering af min konto iht.
ovenstdende".

* Salgsvirksomhedens kundenummer hos Bambora skal ikke angives

2.3 Arkivering

Salgsvirksomheden skal i mindst (18) maneder arkivere signaturkvitteringen og PIN-
kodejournalen iht. de geeldende regler for PCI DSS (se punkt 6.1 nedenfor). P& Bambora s
anmodning skal Salgsvirksomheden inden for fem (5) dage fremlegge en kvittering
vedrorende en enkelt Transaktion. Dette geelder ogsd, hvis Salgsvirksomhedens
indlgsningsaftale med Bambora i gvrigt er ophert.

3. Anvendelse af PIN

Belobet skal vare kendt af Kortindehaveren, nar PIN-koden angives. Indtastning af PIN-
koden er Kortindehaverens godkendelse af, at kebstransaktionen ma belaste denne konto. I
visse miljoer kan Bambora efter seerlig aftale godkende, at der geelder en anden rutine.

Kortindehaveren skal have tre (3) forseg til at angive den rigtige PIN-kode. Kortindehaveren
skal have mulighed for at afbryde en Transaktion i stedet for at foretage yderligere forseg med
en PIN-kode. I manuelt betjente miljger skal Kortindehaveren have ret til at afsta fra at
anvende PIN-kode og i stedet underskrive en signaturkvittering (under forudseetning af, at
godkendelsen af kobstransaktionen med PIN-kode ikke er obligatorisk for det pageeldende
Kontokort).

I de nedenfor angivne situationer skal der underskrives en signaturkvittering. Derfor ma
Kortindehaveren ikke opfordres til at angive PIN-kode:
e Autorisation kan ikke ske elektronisk,
* anvendelse af PIN-kode, iht. Bambora s instruktioner er ikke tilladt for det aktuelle
Kontokort,
* kortnummeret er registreret manuelt, dvs. Kontokortet kunne ikke laeses maskinelt,
eller
* ved returneringer/krediteringer.

4. Transaktionsindsamling

4.1 Generelt om indsamling
Indsamling af kebstransaktioner med Kontokort ma kun forega vha. Terminal.

4.2 Terminal

I Terminal skal Kontokortet leeses maskinelt. Hvis det ikke er muligt pga. fejl pd Kontokortet,
kan Bambora give seerlig tilladelse til at registrere Kontokortets nummer og udlgbsdato
manuelt. Salgsvirksomheden skal i denne situation, f.eks. via treek pd Kontokortet eller
fotokopi af forsiden kunne bevise, at Kontokortet var til stede pd betalingstidspunktet.
Fotokopien og lignende skal opbevares sammen med den tilsvarende signaturkvittering pa en
made, der er i overensstemmelse med PCI reglerne. Manuel registrering er dog aldrig tilladt
for Kontokort pa hvilket navn og/eller nummer ikke er preeget (f.eks. Kontokort med
varemeerkerne Maestro og Electron).



5. Rapportering

5.1 Indsendelse af kobstransaktioner

Elektronisk indsamlede kgbstransaktioner skal senest inden for to (2) dage fra betalingsdagen
overfores til Bambora . Ved "betalingsdagen" forstas dagen for autorisationen. For miljger som
f.eks. hoteller, hvor en sdkaldt pree-autorisation sker, skal kebstransaktionen veere Bambora i
hzaende inden for tredive (30) dage.

5.2 PIN-kodejournal
Salgsvirksomheden skal fere en serlig journal over samtlige Transaktioner, hvor der er
anvendt PIN-kode, dvs. bdde gennemforte og afbrudte Transaktioner. Denne journal skal vise:
* P4 hvilken made Transaktionen er gennemfert,
* Salgsvirksomhedens navn (firma), by og CVR-nummer,
* dato og klokkesleet,
* kontokortets nummer (forudsat, at Terminalen understotter dette, skal ske i trunkeret
form),
* betalingsmetode (se punkt 1.1 ovenfor),
* transaktionstype (betaling eller returnering/kreditering) i klartekst,
¢ kasseidentitet,
* kontrolnummer sdsom bevis pa autorisation,
* valuta og belgb,
* reference/sgpgenummer og
* svarkode.

6. Sikkerhed

6.1 Hindtering af kontokortinformationer

Med henblik pa dels at bevare et hgjt sikkerhedsniveau i de globale kortbetalingssystemer,
dels at styrke tilliden til Kontokort som betalingsmiddel, er det af yderste vigtighed, at alle,
som handterer Kontokortinformationer, ger det pa en sikker mdade. Med
"Kontokortinformationer" forstds sddanne informationer, som er preeget eller trykt pa
Kontokortets for- og bagside, inklusive informationer som er lagret i Kontokortets magnetspor
og chip. Derfor har Kortnetveerkene vedtaget en felles standard for handtering af
Kontokortinformationer. Standarden kaldes Payment Card Industry (PCI) Data Security
Standard (DSS) og er udviklet af de internationale kortnetveerk Visa og MasterCard.

Salgsvirksomheden forpligter sig til at overholde standarden PCI DSS i den udformning, der
til enhver tid er offentliggjort www.pcisecuritystandards.org.

6.2 Godkendelse af systemer

Terminaler, som leverer Transaktioner til Bambora , skal veere godkendt af Bambora eller
anden tredjepart, som Bambora anviser. Bambora kan stille krav til serlig kontrol af
komponenter, der er folsomme ud fra et sikkerhedsmeessigt synspunkt.

6.3 Specielt vedrorende Payment Service Providers



Hyvis Salgsvirksomheden anvender en tredjepart (sakaldt Payment Service Provider) som en
del af sin betalingslgsning til handtering af Transaktioner, skal Salgsvirksomheden sikre, at
denne opfylder alle krav iht. PCI DSS.

6.4 Andring i udstyr m.m.

Salgsvirksomheden skal informere Bambora om enhver form for installation, flytning eller
afvikling af udstyr, som er teknisk tilsluttet til Bambora eller en anden indsamler af
Transaktioner, der arbejder efter ordre fra Salgsvirksomheden inden for rammerne af denne
aftale.

Andringer i Terminaler, som pdvirker de geeldende forudseetninger pa tidspunktet for
godkendelsen, ma ikke gennemfgres uden Bambora s godkendelse.

Salgsvirksomheden skal, inden Transaktioner md overferes til Bambora , gennemfore en af
Bambora anvist test af opkoblingen til Bambora s modtagelsessystem.

6.6 Dataangreb og IT-forensisk undersogelse

Hvis Bambora har mistanke om, at Salgsvirksomhedens kassesystemer, it-systemer eller
lignende har veeret udsat for angreb, manipulation eller lignende, som efter Bambora s mening
pa nogen made bergrer Parternes samarbejde iht. denne Aftale, har Bambora ret til at foretage
en sakaldt IT-forensisk undersogelse af det pageeldende udstyr. Undersogelsen skal foretages
af Bambora eller af en IT-forensisk virksomhed, der er engageret af Bambora .

Tidspunkt og dermed relaterede spergsmal/rutiner, som kan henferes til Undersogelsens
gennemforelse, skal, hvis Bambora ikke vurderer dette som ubelejliget, om muligt aftales
mellem Parterne. Bambora ma dog ogsd, hvis det efter Bambora s mening er mest
formalstjenligt, besgge Salgsvirksomheden og gennemfeore Undersggelsen, uden at
Salgsvirksomheden underrettes herom pa forhand.

Det pahviler Salgsvirksomheden i rimeligt omfang at medvirke ved Undersogelsen og lette
gennemforelsen, sdledes at formdlet med Undersggelsen, dvs. at konstatere hvorvidt der har
veeret angreb/manipulation, kan opnas.

I tilfeelde af, at det ved Undersogelsen konstateres at Salgsvirksomhedens kassesystemer, it-
systemer eller lignende, har veeret udsat for angreb, manipulation eller lignende, padhviler det
Salgsvirksomheden pd Bambora s anmodning at godtgere Bambora omkostninger til
Undersggelsen.

7. Liability Shift

Bambora anvender et sdkaldt Liability Shift til Transaktioner, hvilket indebeerer, at
Salgsvirksomheden i forholdet til Bambora iht. Aftalen, beerer risikoen for samtlige tab, som
kan henfores til magnetleeste Transaktioner foretaget med uautoriseret fremstillede kort, hvor
det korrekte Kontokort, dvs. det af en autoriseret/licenseret kortudsteder udstedte Kontokort
med samme kortnummer som det uautoriseret fremstillede, er forsynet med en sakaldt EMV-
chip.






